Codigo de Conduta

Grupo Auto SolugGes
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Codigo de Conduta

Grupo Auto Solugdes

1. Predmbulo

Este Cddigo e Conduta aplica-se as empresas dominadas pela AutoSolugdes — Mobilidade, S.A.

O perfil das empresas e a sua imagem estdo cada vez mais interligados ndo s6 com o desempenho
econdémico e financeiro, mas também com o quadro de valores, principios e regras de condutas
adotados. O compromisso ético e a responsabilidade social emergem como um modo de resposta as
exigéncias de maior transparéncia e demais informacgdo formuladas quer pelas partes interessadas
quer pelas comunidades onde as empresas se integram.

O Grupo AutoSolugdes reconhece como crucial, para um crescimento e sucesso continuados, o
incremento da confianca de Acionistas, Colaboradores, Clientes, Fornecedores e outras entidades com
guem estabeleca relacdes de negdcio, bem como das comunidades onde desenvolve as suas
atividades.

Os principais objetivos subjacentes a implementacdo deste Caodigo de Conduta, sdo:

i. elencar os comportamentos e atitudes consoantes com o quadro de principios e valores
do Grupo AutoSolugbes, que se pretendem ver reconhecidos pelos seus Acionistas,
Colaboradores, Clientes, Fornecedores, Parceiros e a sociedade em geral;

ii. garantir a adesdo de todos os Colaboradores aos principios e valores postulados;
iii. promover relagdes de confianca entre as partes interessadas;

iv.  esclarecer quanto a regras de funcionamento internas.

A base para o desenvolvimento da atividade do Grupo AutoSolugdes, consubstancia-se nos seus
valores, “Inovacdo, Responsabilidade, Adaptabilidade, Cooperagdao e Empreendedorismo”, que sao
elementos enquadrados deste Cédigo de Conduta.

O Cddigo de Conduta aprovado pelo Conselho de Administracao de AutoSolugdes - Mobilidade, S.A.
sera extensivel a todas as sociedades que com ela estejam em relagdo de dominio ou de grupo e
pretende promover a ado¢do de um conjunto de padrdes éticos comuns a todas as empresas
abrangidas e as pessoas com elas ligadas.
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2. Ambito de Aplicagdo

Todas as pessoas ligadas as empresas do Grupo AutoSolucdes devem pautar a sua atuagdo na base de
principios éticos que reflitam um elevado padrao de comportamento.

O Cédigo de Conduta é aplicavel aos titulares de Orgdos Sociais das empresas integradas no Grupo
AutoSolugdes, bem como a todos os seus Colaboradores, independentemente das empresas em que
se encontrem a prestar servico, do tipo de vinculo laboral ou da posi¢do hierarquica que ocupem. O
presente Cédigo é ainda aplicavel aos mandatarios, auditores externos e a outras pessoas que prestem
servico a titulo permanente ou ocasional, a quem sera dado expresso conhecimento do teor do mesmo
e solicitado o compromisso quanto ao seu comprimento.

E da responsabilidade dos Orgdos de Administracdo das empresas do Grupo Auto Solugdes garantir
que os principios adotados neste Cédigo sdo comunicados, compreendidos e respeitados por todas as
pessoas referidas no paragrafo anterior.

Assim, todos os membros dos Orgdos Sociais, Quadros Diretivos e restantes Colaboradores se
encontram abrangidos pelos valores e normas de conduta consagrados neste Cddigo, devendo
comprometer-se, por escrito, através da assinatura do Protocolo de Aceitacdo e Compromisso (Anexo
3), a reger o seu comportamento na sua observancia e a comunicar a hierarquia qualquer desrespeito
dos mesmos. Este compromisso escrito podera ser periodicamente renovado, numa base individual
ou coletiva, por decisdo do Conselho de Administragao.

3. Principios de Atuagdo

O Grupo AutoSolucbes conduz os seus negadcios e atividades com integridade, transparéncia,
honestidade e respeito por:

e Acionistas
Protegendo os interesses de curto e longo prazo dos Acionistas.
Mantendo uma comunicagao transparente e atual com os Acionistas.
Promovendo um tratamento justo e igualitario de todos os Acionistas.
Facilitando o exercicio do direito de voto nas Assembleias Gerais.

Preservando a reputac¢do do Grupo AutoSolugdes.

e Colaboradores

Respeitando os direitos das pessoas, proporcionando um equilibrio entre as vidas profissional,
familiar e de tempos livres.
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Adotando uma politica de Recursos Humanos isenta de discrimina¢do de qualquer natureza,
comprometendo-se a promover o respeito pela igualdade de oportunidades.

Proporcionando condig¢des de trabalho adequadas em termos de seguranca, higiene e saude.

Promovendo o desenvolvimento humano e a realizacdo profissional, nomeadamente através
do incentivo a frequéncia de programas de formacao, contribuindo para a motivacdo e elevada
satisfacdo dos Colaboradores.

Avaliando o desempenho de forma objetiva, com base na contribuicdo de cada um para os
interesses do Grupo AutoSolugdes.

Favorecendo uma comunicagao interna direta, informando pelos meios adequados das
politicas e iniciativas do Grupo AutoSolug¢des, de modo a propiciar um clima de confianga.

Clientes
Tratando os Clientes com profissionalismo, respeito e lealdade.

Desenvolvendo e comercializando produtos e servicos de valor acrescentando e
disponibilizando apoio técnico especializado adequado.

Respondendo as expectativas e necessidades, respeitando as promessas e promovendo uma
elevada satisfacdao dos Clientes.

Assegurando o rigoroso cumprimento das condi¢cdes acordadas quanto a qualidade dos
produtos/bens, servicos ou garantias.

Respeitando a privacidade de informacdo dos Clientes sem prejuizo do cumprimento da
legislacdo aplicavel.

Parceiros e Fornecedores
Estabelecendo relagGes assentes na integridade, no respeito mutuo e a longo prazo.
Respeitando os compromissos acordados e os principios de negécio.

Procurando parceiros cujos principios e valores sejam coerentes com os padrdes éticos do
Grupo AutoSolucdes e promovendo uma elevada satisfagdo destes no relacionamento com a
nossa Organizacgao.

Concorréncia

Conduzindo a nossa atividade como membros integrantes e responsaveis da comunidade e
contribuindo para o seu desenvolvimento.

Respeitando as leis e regulamentos vigentes, nomeadamente as relativas ao branqueamento
de capitais, corrupgcao financiamento de atividades terroristas, seguranca, economia de
recursos e prote¢cdo do ambiente.
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Participando em a¢des de mecenato e de responsabilidade social.

e Ambiente

Fazendo uma utilizacdo adequada e econdmica dos recursos naturais e limitando ao minimo
possivel o impacto das nossas atividades sobre o ambiente.

Nos locais onde desenvolvemos a nossa atividade, contribuimos para a criagdo de um
desenvolvimento positivo que seja ecoldgica e socialmente sustentavel.

4. Responsabilidade dos Titulares de Orgdos Sociais e Colaboradores

Os titulares de Orgdos Sociais e os Colaboradores devem pautar o seu desempenho, pelos principios
de integridade, honestidade e profissionalismo.

Os titulares de Orgdos Sociais e os Colaboradores devem assumir um comportamento de respeito e
lealdade para com o Grupo AutoSolug¢des, empenhando-se em salvaguardar o seu patrimdnio e a sua
boa imagem.

Os titulares de Orgdo Sociais e os Colaboradores devem, em quaisquer circunstancias ou situacées da
sua conduta, incluindo quando interajam através e de redes sociais:

e abster-se de invocar a sua qualidade profissional em situagGes estranhas ao Grupo
AutoSolugdes, sempre que tal invocagdo seja contraria aos interesses deste;

e abster-se de agir, no exercicio das respetivas funcGes e fora delas, para que possa ser posta
em causa a imagem publica do Grupo AutoSolugdes;

o abster-se de se manifestar em nome do Grupo AutoSolu¢des quando ndao devidamente
autorizados ou habilitados para esse efeito.

Os titulares de Orgdos Sociais e os Colaboradores devem exercer o poder que lhes tenha sido delegado
de forma escrupulosa e ndo abusiva, devendo atuar na observancia dos limites das responsabilidades
gue lhes estao cometidas.

Os titulares de Orgdos Sociais e os Colaboradores devem contribuir para um bom ambiente de
trabalho, nomeadamente pelo respeito dos direitos dos outros e pelos principios de ndo discriminagdo
e de combate ao assédio no trabalho.

Os titulares de Orgdos Sociais e os Colaboradores devem continuadamente procurar aprofundar os
seus conhecimentos a fim de progredirem nas suas capacidades profissionais.

Os titulares de Orgdos Sociais e os Colaboradores devem respeitar os valores do Grupo AutoSolucdes
e os principios pautados neste CAdigo, tanto nas relagdes internas, como nas externas, devendo
reportar quaisquer irregularidades suscetiveis de por em causa os mesmos.
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5. Uso dos Recursos das Empresas

Os recursos do Grupo AutoSolucdes devem ser usados de forma diligente e eficiente, com vista ao
prosseguimento dos negdcios das empresas, sem beneficios pessoais, devendo os titulares de Orgdos
Sociais e Colaboradores atuar de forma a proteger a integridade e a assegurar a conservacao do
patrimdnio das empresas, quer se trate de ativos, instalagdes, equipamentos ou outros.

Os titulares de Orgdos Sociais e os Colaboradores, no exercicio das suas funcdes, tém um dever de
adotar medidas adequadas a minimizar os custos e a evitar desperdicios e a tornar mais eficiente o
uso dos recursos disponiveis.

6. Confidencialidade e Sigilo Professional

Todos os titulares de Orgdos Sociais e os Colaboradores estdo sujeitos ao sigilo profissional nas
relagdes entre si e com terceiros, ndo podendo revelar ou utilizar informagbes sobre factos ou
elementos respeitantes a vida do Grupo AutoSolug¢bes ou as relacbes com os seus Clientes e
Fornecedores, cujo conhecimento lhes advenha do exercicio das suas fung¢es ou da prestacdo dos
Seus servigos.

O dever de confidencialidade e sigilo profissional persistira depois do termo do mandato ou servico e
da extin¢ao da relacao laboral.

7. Conflito de Interesses

Considera-se que existe conflito de interesse sempre que um titular de Orgdo Social ou um
Colaborador tenha que optar entre um ganho ou beneficio pessoal, de forma direta ou indireta, ou os
negécios da empresa.

Serdo considerados conflitos de interesses situacdes tais como:

i detencado, direta ou indireta, de participacdes em entidades, a excecao de sociedades cotadas,
qgue de algum modo possam vir a ser beneficiadas nas relacdes de negdcio ou que prossigam
objeto concorrente com o Grupo;

ii. exercicio de fungdes fora das empresas do Grupo, sempre que aquelas interfiram com o
cumprimento dos seus deveres, nomeadamente ao nivel do horario de trabalho;

iii. exercicio de fungbes em entidades cujos objetivos possam ser concorrentes ou objeto de
interferéncia com os objetivos das empresas do Grupo.
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Além disso, quando no exercicio da sua atividade, os titulares Orgdos Sociais e os Colaboradores forem
interpelados a intervir em processos de aprecia¢do ou decisdao que envolvam direta ou indiretamente
organizagdes com que colaborem ou tenham colaborado, ou pessoa a que estejam ou tenham estado
ligados por lacos de parentesco ou afinidade, devem comunicar a situacdo ao respeito Orgdo de
Administracdo e abster-se de decidir sobre o assunto.

Os Administrativos ndo devem celebrar contratos, quer com a Sociedade, quer com terceiros, que
tenham por efeito mitigar o risco inerente a variabilidade da remuneracdo que lhes for fixada pela
Sociedade.

8. Uso de Informagao Privilegiada

Os titulares de Orgdos Sociais e os Colaboradores ndo devem usar informagao privilegiada do Grupo
AutoSolugdes ou das empresas que com ela estejam em relagdo de dominio ou de grupo, em proveito
proprio ou de terceiros, independentemente da expressdo que tal vantagem assuma.

9. Informagao e Publicidade

A prestacdo de informacgdo, obrigatdria ou facultativa, ao publico, aos Clientes ou as entidades
competentes, deve ser efetuada com observancia rigorosa de verdade e com respeito pela legalidade.

Reconhecemos a liberdade de opinido e a independéncia dos media, no ambito da sua atuacdo.

Nas acbes de publicidade ou de marketing devem ser atendidos os interesses do Consumidor e
respeitados os principios da veracidade, da objetividade, da transparéncia e da oportunidade.

As informagdes e declaragdes publicas prestadas aos meios de comunicagdo social devem contribuir
para a criacdo de valor e dignificacao do Grupo AutoSolugdes, devendo a sua oportunidade ser validade
e as principais mensagens serem articuladas com o membro do Orgdo de Administracdo ao qual haja
ligacdo hierdrquica.

10. Integridade e Ofertas

As empresas do Grupo AutoSolucgdes e os titulares dos seus Orgdos Sociais e os Colaboradores n3o
devem aceitar ou recorrer a pagamentos ou favores como forma de obtengao de vantagens ilegitimas,
ilegais ou injustificadas ou praticar quaisquer acdes que possam ser entendidas como visando a
obtencdo de tais vantagens.

As empresas do Grupo AutoSolucdes ndo devam ser coniventes com comportamentos contrarios as
praticas comercias de mercado.
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Os titulares de Orgdos Sociais e os colaboradores devam abster-se de atitudes que ponham em causa
a transparéncia do seu comportamento, designadamente no ambito de ofertas de bens, servigos ou
quaisquer vantagens de ou a terceiros. Estas ofertas apenas poderdo ter carater institucional, ndo
podendo ser utilizadas para influenciar qualquer decisdao comercial ou de outra natureza, que tenha
por resultado conferir ao Grupo qualquer vantagem ilegitima.

As ofertas efetuadas por terceiros a titulares dos Orgdos Sociais ou a Colaboradores,
independentemente da sua natureza, se de valor unitdrio superior a Eu 50 (cinquenta euros), incluindo
presentes de Natal, deverdo sempre ser comunicadas ao membro do Orgdo de Administragdo de que
dependa hierarquicamente, que decidira sobre a oportunidade da sua aceitagdo ou recusa.

Em caso de duvida sobre a conduta a adotar em qualquer das situages acima, o Colaborador devera
comunicar a situagdo especifica ao Orgdo de Administracdo de que dependa hierarquicamente, a quem
competira clarificar a conduta a adotar.

11. Cumprimento de Legislagdao

As empresas do Grupo AutoSolu¢des, assim como todos os titulares dos seus Orgdos Sociais e
Colaboradores, devem respeitar e zelar pelo cumprimento das normas legais e regulamentares em
vigor a cada momento.

Sendo a comercializacdo de veiculos automadveis propicia a agées de branqueamento de vantagens de
proveniéncia ilicita, sempre que um Colaborador seja confrontado com uma transacdo de
comercializagdo de veiculo automoével, de valor igual ou superior a Euro 3.000.00 (trés mil euros) para
particulares ou Euro 1.250,00 (mil duzentos e cinquenta euros) para empresas ou empresarios e o
meio de pagamento seja em numerario, deverd indicar ao cliente o nimero da conta bancéria da
empresa e solicitar que deposite o numerario na conta bancaria da empresa, estando impedido de
aceitar os referidos montantes em numerario.

A identificacdo é efetuada através do preenchimento obrigatdrio do modelo préprio, disponivel para
utilizacdo no dominio da internet da ASAE.

Em reconhecimento da importancia fundamental das regras de mercado que promovem uma
concorréncia leal, as empresas do Grupo AutoSolucdes, assim como os titulares dos seus Orgdos
Sociais e Colaboradores comprometem-se a respeitar as normas das leis da concorréncia e outras
regras legais de defesa e prote¢ao dos consumidores.

12. Mecenato e Responsabilidade Social

O Grupo AutoSolugbes procura aprofundar o conhecimento da realidade social envolvente,
nomeadamente através da cooperagdo e apoio a institui¢des sociais, culturais e outras na forma e
medidas consideradas adequadas a cada caso.
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13. Independéncia Politica

O Grupo AutoSolugdes deve manter independia politica, sem prejuizo de se reservar o direito de se
manifestar publicamente sobre quaisquer assuntos que afetem os seus interesses ou dos seus
Colaboradores, Clientes, Fornecedores e Acionistas.

Se um titular de Orgdo Social ou Colaborador desejar participar em atividades de natureza politica
pode faze-lo, assumindo em seu nome toda a responsabilidade decorrente da sua atuagao.

14. Relag6es com as Entidades Reguladoras

O Grupo AutoSolugdes prestard sempre toda a colaboragdo solicitada pelas autoridades da
Administracdo Central e Local e pelas entidades reguladoras, abstendo-se de qualquer atitude que
possa por em causa o exercicio das competéncias das referidas entidades.

15. Protecao de Dados Pessoais

E estritamente proibido manter dados de clientes ou terceiros em formato fisico ou digital apds
terminada a finalidade da obteng¢do dos mesmos de acordo com a Politica de Privacidade instituida e
gue se encontra no Anexo 1.

Os vendedores devem destruir todos os dados de clientes de que disponham, fisicos ou digitais, no
final do més seguinte da entrega da viatura (para conferéncia do extrato de comissdes). A informacdo
que deva ser guardada deve ser submetida no Autoline ou no processo fisico da viatura, para que fique
abrangida pelos automatismos de tratamento de dados.

Ndo é permitida a cedéncia de documentos ou dados a terceiros sem a autorizagdo expressa dos
titulares dos dados ou do Gabinete de Protecdo de Dados (apds andlise de risco que pondere os
interesses dos titulares dos dados).

Os postos de trabalho devem estar arrumados, sem dados a vista. Cada colaborador deve guardar os
dados de que dispde de forma confidencial e inacessivel, quer para os colegas, quer para terceiros da
organizagao.

Os colaboradores devem seguir o Manual de Seguranca da Informacdo, preparado pelo Centro
Nacional de CiberSeguranca, disponibilizado no Anexo 3.

Se o Gabinete de Protecdo de Dados suspeitar da existéncia de dados pessoais, em suporte fisico ou
digital, apodera-se da informacdo e solicita ao utilizador que a explicacdo detalhada para o tratamento
dos dados, em cumprimento com a politica de privacidade definida.

Caso o colaborador detete uma violagdao dos dados pessoais deve:

e No prazo maximo de 12 horas apds a verificagdo da existéncia de riscos de violacdo de dados
ou da violacdo efetiva de dados deve ser informada o Gabinete de Protecdo de Dados do
Grupo, explicando de forma detalhada a situacao e os riscos inerentes.
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O Gabinete de Protecdo de Dados procede a investigagdo das situa¢des apresentadas, com
carater de prioridade e urgéncia, mal tenha conhecimento dos riscos para os mitigar e/ou
minimizar, assegurando o controlo e analise da situacdo no prazo maximo de 48 horas apds a
tomada de conhecimento com a implementagao das medidas de contingéncia definidas para
a situagdo concreta.

Nas 12 horas posteriores o Gabinete de Protecdo de Dados assegura as medidas corretivas da
situacdo e as formas de evitar exposi¢des futuras ao mesmo risco. Também nesse momento o
GPD efetua uma analise de risco para verificar o impacto da situacdo do ponto de vista dos
titulares dos dados, comunicando a CNPD sempre que o risco seja considerado relevante.

(72 horas para notificar a CMPD ou, caso ndo seja notificada, justificar o motivo do atraso na
comunicacdo. A notificacdo deve descrever a natureza dos dados violados, as suas categorias
e o numero aproximado de titulares afetados. Descrever as consequéncias e as medidas
adotadas).

16. Utilizagdao de Viaturas da Empresa

As empresas dispoem de 3 tipos de viaturas, consoante o servi¢o que prestam:

a)

b)

c)

Viaturas de servi¢co. S3o as viaturas seminovas e usadas que estdo afetas a determinados
colaboradores para uso total. Estes colaboradores regem-se pelas regras de utilizacdo
prudente das viaturas e sdo integralmente responsaveis pelas mesmas, assim como por coimas
ou prejuizos de qualquer natureza que as mesmas originem.

Viaturas de demonstracdo. S3o viaturas novas que se encontram matriculadas para
proporcionar test-drives aos potenciais compradores. As equipas de vendas, mediante
autorizacdo dos responsdveis comerciais, servem-se destas viaturas para potenciar os
respetivos test-drives conducentes as vendas, ndo podendo utilizar estas viaturas na esfera
privada.

Viaturas de aluguer. Sao viaturas seminovas e usadas que se encontram nas oficinas, com vista
a proceder a alugueres gratuitos ou onerosos aos clientes que recorrem as oficinas. Os
colaboradores ndao podem utilizar estas viaturas na esfera privada.

Com excecdo das viaturas referidas em a), a utilizagdo das viaturas obriga ao registo prévio da utilizagdo

no “livro de bordo” quando a deslocacdo é realizada por um colaborador ou ao preenchimento de um
contrato de aluguer quando a viatura é utilizada por um elemento externo a organizagao.

Sempre que uma viatura apresenta algum dano, o “novo” utilizador ndo deve circular com a mesma
sem antes assegurar que o anterior utilizador registou o dano e se responsabiliza pelo mesmo, sob
pena de ter de liquidar a reparacao do referido dano quanto detetado pelo utilizador seguinte.

17. Registo de Presencgas e Horas Extraordinarias

Os colaboradores do setor produtivo registam as presengas no sistema. Os restantes trabalhadores

podem ou ndo fazer a picagem do ponto, conforme instrugdes das respetivas chefias.
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O descanso semanal é de 2 dias e ocorre preferencialmente ao sdbado e domingo. Quando um
colaborador trabalhar ao sdbado, devera folgar num dia da mesma semana. Se pontualmente aceitar
trabalhar em algum evento que ocupe os dias de descanso, sempre com o acordo do colaborador,
devera folgar esses dias na mesma semana ou, a pedido do mesmo, acrescer esses dias as férias.

Nas unidades em que se pratiquem escalas rotativas é obrigatério estar afixado, de modo permanente,
a escala de servico onde conste o nome de todos os colaboradores, os dias de trabalho e os dias de
folga.

Sempre que seja solicitado ao trabalhador que efetue trabalho suplementar, a chefia devera registar
esse trabalho suplementar nas rece¢des das oficinas ou enviar um email para os Recursos Humanos
com conhecimento do responsavel maximo pela unidade, informando da prestacao do trabalho
suplementar, a hora de inicio e fim, assim como o que motivou o trabalho suplementar.

N3o sdo reconhecidas quaisquer horas extraordindrias que ndo sejam registadas, salvo se o
trabalhador se substituir a sua chefia e proceder ele préprio ao registo do trabalho suplementar ou ao
envio do email, no préprio més de prestacdao do mesmo.

18. Violagdo do Cédigo de Conduta

Sem prejuizo da responsabilidade civil ou criminal a que houver lugar, a violacdo de normas do
presente Cédigo de Conduta pode constituir infracdo disciplinar cuja avaliagdo respeita aos orgdos
competentes.

O conhecimento de violacdo do presente CAdigo deverd ser objeto de imediato reporte a respetiva
hierarquia direta ou, em alternativa, a hierarquia superior, sem receio de qualquer represalia. A
irregularidade reportada deverd ser comunicada ao Orgdo de Administracio da empresa onde
ocorreu.

Aguela comunicagao deve ser feita através de “Participacdao” ou “Nota de Ocorréncia”, que depois de
recebida pelo Orgdo de Administracdo relevante, serd remetida ao Conselho de Administrac3o.

Os Colaboradores ficam obrigados a prestar todas as informacgdes que lhes sejam solicitadas no ambito
da instauracdo de processos disciplinares e relativamente aos factos com eles conexos, em respeito
das disposi¢des legais e regulamentares aplicaveis.

19. Divulgac¢ao do Cédigo de Conduta

O presente Cddigo é divulgado através do sitio institucional www.autosolucoes.pt, promovendo-se

dessa forma o livre acesso a sua consulta por todas as partes interessadas.
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ANEXO 1

POLITICA DE PROTEGAO DE DADOS PESSOAIS

INFORMAGAO PARA CLIENTES

A partir de 25 de maio de 2018 passa a ser aplicavel o Regulamento Geral sobre a Protecao de Dados Pessoais -
Regulamento n° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, que estabelece as
regras relativas a protecao, tratamento e livre circulacdo dos dados pessoais das pessoas singulares e que se
aplica diretamente a todas as entidades que procedam ao tratamento desses dados, em qualquer Estado
membro da Unido Europeia, nomeadamente Portugal.

O objetivo desta comunicacdo é dar-lhe a conhecer as novas regras aplicaveis ao tratamento dos dados pessoais,
os direitos que lhe assistem, assim como informa-lo da forma como podem gerir diretamente e de forma simples,
os respetivos consentimentos. No ambito e para efeitos dos servigos que Ihe prestamos, o Grupo Auto Solugdes,
constituido pelas empresas EMAC Comércio de Automoveis S.A.! e BL Motor Comércio de Automéveis S.AZ,,
na medida em que determine os meios de tratamento e as finalidades é a entidade responsavel pelo tratamento
dos seus dados pessoais e por assegurar a protecao da sua privacidade, atuando em conformidade com aleie o
novo Regulamento.

Entidade responsavel pelo tratamento:

Grupo Auto Solucdes
Rua de Fontiscos 828
4780-470 Santo Tirso

Endereco do Gabinete de Protecdo de Dados: protecao.dados@autosolucoes.pt

Os nossos registos incluem dados que foram obtidos ao longo da relagdo contratual que estabeleceu connosco
e na sequéncia das diversas interacdes realizadas com o Grupo Auto Solugdes. Caso pretenda manter os seus
dados e as informacgdes que o Grupo Auto Solugdes tem registados, ndo terd de fazer nada.

Apenas tratamos os seus dados pessoais nas seguintes situagoes:

PARA CUMPRIMENTO DE OBRIGACOES CONTRATUAIS, TAIS COMO:

e Prestar servigcos de assisténcia aos seus clientes, o que inclui a matriculagdo das viaturas adquiridas,
entre outros;

e Atender aos pedidos dos seus clientes, designadamente respondendo as suas perguntas ou
reclamacgdes;

e  Prestar servigos de assisténcia técnica garantida (pds-venda);
e  Prestar servicos de assisténcia em viagem;
e Realizar agGes de campo de produtos.

e Realizar inquéritos de satisfagdo, no ambito da aquisicdo de viatura ou da prestagdo de servigcos de
assisténcia, gestdo de reclamagdes, entre outros.

1 EMAC Comércio de Automéveis SA | Rua de Fontiscos 828 | 4780-470 Santo Tirso | NIF 502714913
2 BL Motor Comércio de Automédveis SA | Rua de Fontiscos 828 | 4780-470 Santo Tirso | NIF 501423192
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PARA CUMPRIMENTO DE OBRIGACOES LEGAIS, TAIS COMO:

e Responder a pedidos de informagdo em processos judiciais ou pedidos de autoridades administrativas
ou outras entidades terceiras, para detetar e prevenir fraudes ou para proteger os seus interesses ou
de terceiros.

PARA PROSSECUGCAO DE INTERESSES LEGITIMOS, nomeadamente, para desenvolver os seus produtos e servigos
e para melhorar a qualidade do servico prestado, tais como:

e Toda e qualquer atividade que vise assegurar a utilizagdo dos produtos em condigées optimas de
seguranga, a bem da seguranca dos tripulantes e da seguranga publica, nomeadamente, as agGes que
visem a manutencdo periddica das viaturas, as inspec¢Oes periddicas, as verificacdes recomendadas e
tudo o que se afigurar positivo para o aumento da seguranga particular e publica.

e Marketing e comunicagdo de produtos e servigos, se entendido como vantajoso e relacionado com as
relacdes comerciais previamente estabelecidas.

Para que possamos cumprir todos os nossos deveres e lhe possamos prestar um melhor servico. Poderemos ter
que comunicar os seus dados pessoais a outras entidades. Estes serdo sempre os dados minimos indispensaveis
para os fins legitimos aqui previstos, bem como, asseguraremos que os contratos e cldusulas de tratamento de
dados pessoais sejam elaborados e assinados, aplicando-lhes as mesmas medidas de seguranga, ou semelhantes,
implementadas pelo Grupo Auto SolugGes.

Conservamos os seus dados apenas durante o periodo que for necessario no ambito da finalidade para a qual
estes foram recolhidos. Em particular, e para as finalidades abaixo indicadas, o Grupo Auto Solugdes definiu os
seguintes prazos de conservacao:

e (20) vinte anos a contar da data de aquisi¢do do veiculo ou 4 (quatro) anos a contar da data da ultima
prestacdo de servigos de assisténcia;

e Realizacdo de a¢bes de campo de produto: indeterminado.

Se o tratamento dos seus dados se basear no seu consentimento, conservaremos os seus dados de acordo com
o consentimento dado e/ou até esse consentimento ser revogado.

Uma vez atingido o prazo maximo de conservagdo, os seus dados pessoais serdo anonimizados de forma
irreversivel (podendo os dados anonimizados ser conservados) ou serao destruidos de forma segura.

Em qualquer momento, tem o direito de aceder aos seus dados pessoais, bem como, dentro dos limites do
contratualizado e do Regulamento, de os alterar, opor-se ao respetivo tratamento, decidir sobre o tratamento
automatizado dos mesmos, retirar o consentimento e exercer os demais direitos previstos na lei (salvo quanto
aos dados que sdo indispensdveis a prestacdo dos servigos pelo Grupo Auto Solugées, portanto de fornecimento
obrigatdrio, ou ao cumprimento de obrigacGes legais a que o Grupo Auto SolugGes esteja sujeito). Caso retire o
seu consentimento, tal ndo compromete a licitude do tratamento efetuado até essa data. Tem o direito de ser
notificado, nos termos previstos no Regulamento, caso ocorra uma violagdo dos seus dados pessoais, podendo
apresentar reclamacgao perante a(s) autoridade(s).

Estamos empenhados na protecdo e confidencialidade dos seus dados pessoais. Tomamos as medidas técnicas
e organizativas necessdrias ao cumprimento do Regulamento, garantindo que o tratamento dos seus dados
pessoais é licito, leal, transparente e limitado as finalidades autorizadas. Adotdmos as medidas que consideramos
adequadas para assegurar a exatid3o, integridade e confidencialidade dos seus dados pessoais, bem como todos
os demais direitos que lhe assistem.

Os seus dados permanecerdao sempre Confidenciais, Privados e Seguros.

Atualizado em Maio de 2018




00
<
o
N
©
ke
o
<
c
>
=
0
o}
9
On
=
[}
n
o
]
>
<
o
a
=]
S
O]
©
S
>
S
c
3
&)
[}
ke
o
0
S
Q
&)

~

ANEXO 2

Manual de Seguranc¢a da Informacgao

Preparado pelo Centro Nacional de CiberSegurancga

A SEGURANCA DA INFORMACAO

Informacao ao Colaborador

Introducao

0 que € a seguranca da informacao?

E um processo organizado e estruturado que
permite preservar a confidencialidade, integridade e
a disponibilidade da informacéo.

Confidencialidade é... assegurar que a informagéo
¢ acessivel somente por pessoas devidamente

autorizadas. O acesso a informacao € restrito a Segtél;snga
utilizadores legitimos. Informagao

Integridade é... garantir a veracidade e
complementaridade da informagéo, bem como os
seus métodos de processamento. O contelido da
informacao ndo pode ser modificado de forma

inesperada.

Quem € o responsavel pela seguranca da informacao?
Disponibilidade €... assegurar o acesso a informagao e Todos nés somos responsaveis pela seguranca da
bens associados por quem devidamente autorizado. A informacéo e todos temos a responsabilidade de
informagéo deve estar acessivel sempre que proteger os nossos dados e 0s que nos sao
NEecessario. confiados.
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Principios gerais de seguranca da informacao

A protegéo eficaz e adequada da informacéo e dos sistemas de informacéo contra quebras de confidencialidade,
de integridade e de disponibilidade garante a capacidade de producéo e a posicdo concorrencial da organizagéo, a
confianca junto dos clientes e parceiros, bem como a imagem junto do pablico, faz parte imprescindivel da politica
da organizacéo.

= Estamos cientes da elevada importancia da = Reagimos de imediato e adequadamente a
seguranca da informacdo para a nossa situagdo em caso de violacéo da seguranca;
organizacao e tratamo-la de forma adequada;

= Garantimos a disponibilidade dos sistemas de

= |mplementamos procedimentos sistematicos que informacéo com base nas exigéncias dos
visam a reducéo dos riscos; processos de negocio;

= [ncutimos a responsabilidade pela seguranca da = |mplementamos procedimentos adequados &
informacéo; néo interrupcéo da atividade;

s Estabelecemos medidas adequadas a nossa = As regras de seguranca da informacao sao
organizacao para garantir a seguranca da afixadas e comunicadas aos colaboradores,
informacéo. Verificamos regularmente o fornecedores e parceiros.

respetivo cumprimento e a eficécia;

® Protegemos a informagao propria e a gue nos €
confiada, impedindo a sua divulgacéo e alteragao
ilegal;

As passwords e o0 acesso a informacao

As organizagtes estdo dotadas de politicas, ® Nao graves as tuas passwords de forma

processos, standards e guias de orientagao. automatica nos sistemas;

O principal objetivo é garantir a seguranca dos = Nao utilizes as mesmas passwords para 0s

dados confidenciais de negocios e dados pessoais. sistemas da organizacio e sistemas pessoais;

Algumas dicas de seguranca: = tiliza passwords seguras mas faceis de
memaorizar.

= Mantém as tuas passwords confidenciais;

s Memoriza as tuas passwords. As passwords nao

devem ser escritas em papéis ou locais visiveis; -
As passwords mais

Lfilizadas: i Como criar passwords seguras:

8 Muda as tuas passwords regularmente, mesmo

nos sistemas que nao te obriguem a fazé-lo; 12 123456; Construa uma frase.
22 Password; 0 meu filho nasceu em Lishoa
® (uarda as tuas passwords em softwares 32 qwerty, as 18:35!
encriptados (ex. KeePass Safe); 42 Ahcd1234,

52 Data nascimento | A password: Omfnelal835!

= Respeita a politica de passwords;
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Posto de trabalho e salas de reunides

O posto de trabalho € uma “ferramenta”
cuidadosamente pensada para gue os colaboradores
da nossa organizacao possam trabalhar de forma
organizada, confortavel e adequada &s suas funcgoes.

O teu posto de trabalho é constituido por
documentos e ferramentas que fazem parte de uma
rede complexa, constituida por milhares de
computadores e outros equipamentos.

Implementamaos medidas e procedimentos que
protegem o teu posto de trabalho, a informacéao do
negocio e os teus dados pessoais.

Todos os colaboradores fazem parte da cadeia de
seguranca, por isso, para que a nossa informacao
esteja protegida a tua cclaboragao é fundamental.

Posto de trabalho
O teu posto de trabalho deve estar sempre
arrumado e cumprir o principio “clean desk”.

Nao & permitido ligar equipamentos elétricos tais

como ventoinhas, aguecedores, efc_na corrente estabilizada.

O PE
Quando nao estas a utilizar o teu computador
bloqueia a tua sessao.

i+ L

O teu PC apenas tem software autorizado e
devidamente licenciado.

Evita o0 armazenamento de dados em pastas locais,
todos os documentos de trabalho devem estar
armazenados nas pastas da rede.

Documentos

0Os documentos, impressoes, agendas e blocos de
apontamentos com dados confidenciais devem ser
tratados de forma a garantir que terceiros nao
possam ter conhecimento do seu contetdo.

Sempre que te afastes do teu posto de trabalho
coloca os documentos dentro de armarios ou
pavetas devidamente trancadas.

As impressoes devem ser recolhidas da impressora
0 mais rapido possivel.

Durante as reunites, com temas confidenciais

ou sensiveis, deves verificar se a sala esta
corretamente fechada e protegida para que a
informacéo seja partilhada de forma confidencial.

No fim do dia de trabalho deves verificar se as
portas e Janelas ficaram corretamente fechadas.

Quando imprimes documentos confidenciais deves
acompanhar presencialmente a saidas das folhas e
garantir que foram todas recolhidas da impressora.
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O correio eletronico e NetEtiqueta

O correio eletronice (email) &€ uma ferramenta de trabalho e deve ser utilizada de forma profissional e cuidada.
A utilizag@o imprudentes ou inadequada pode dar origem a ataques aos nossos sistemas e & nossa informagao.

Boas praticas de utilizagace do email:

1. Utiliza o email de forma segura, produtiva,
profissional e educads;

2. Nao reenvies emails com brincadeiras ou
correntes da fortuna e felicidade nem reajas por
impulso ao conteddo;

3. Verifica sempre os enderegos dos destinatarios;

4. Nao abras emails e ficheiros de origem
desconhecida, elimina-os imediatamente;

5. Munca envies informagao pessoal que te seja
solicitada por email, tal como: n.® do cartac de crédito,
username, password, nomes. Nenhuma empresa te
pedira este tipo de informacgao por email;

6. MNao sigas as ligagoes (links) de emails
suspeitos. Escreve o enderego diretamente no
browser;

7. Informacoes criticas de negocio ou dados
pessoais so podem ser enviados em formato
encriptado. As passwords devem ser enviadas por
outro meio de comunicagao,

Phishing, virus e ransomware

O Phishing & uma das principais preocupagdes ao
nivel da seguranca da informagao. Trata-se de um
crime informatico baseado no envio de um e-mail
fraudulento com o objetivo de obter dados pessoais
ou de negdcio. E um e-mail falso, normalmente
emitido em nome de uma entidade credivel tal
como um Banco, Facebook, Twitter, Microsoft,
Vodafone, etc. mas que na realidade s pretends
recolher dados ou infetar os sistemas.

Virus

Os virus sao programas maliciosos - malware; que
se espalham a outros computadores com o objetivo
de permitir acessos ou danificar dados e servigos.

Existern diferentes tipos de virus: o spyware que
regista a atividade do utilizador e envia para o
atacante; o adware que ataca o utilizador com
publicidade; o scareware que & um falso alerta de
virus ou problemas informaticos que levam o
utilizador a fazer o que |he pedem, por como
exemplo instalar um programa; e o ransomware,
um dos mais agressivos e de maior impacto.

O Ransomware € uma estratégia de resgate
suportada por um software de encriptacao
gue bloqueia o acesso aos ficheiros cu aos
computadores, até que se pague o resgate.
Este software encripta os dados com uma
chave secreta.

MNetEtiqueta

® Evita escrever mensagens em MAIUSCULAS com
cores e a bold,

B Tenta ser claro e objetivo, produz textos simples
e com cuidado gramatical e orfografico;

B Tenta ser educade e simpatico, agradece
cumprimenta;

® Podes usar smifeys :-) € uma forma simples de
dar a entender os teus sentimentos;

m Mao reajas de forma emotiva porque normalmente
escrevemos emails ou partilhamos o que ndo
qUEFBMOS;

® Antes de publicar alguma informacgao verifica se
o conteldo:

- Tem interesse;

- Tem qualidade, & atual e respeita a missao
da organizacao;

- Tem o formato correto e esta a ser publicado
no dia, hora & local correto.

*0 teu dinheiro ou os teus dados?”
Para recuperarmos os dados & necessario pagar
um resgate.

Mormalmente este ataque ocorre em 6 passos:

1. O ransomware entra via email ou download da
internet;

2. C utilizador abre o ficheiro e este executa-se;

3. O software gera uma chave plblica e uma
privada;

4. A chave privada & transfenda para um servidor
do atacante e € apagada do teu PC;

5. O software comeca a encriptar os teus dados;

6. Terminada a encriptacao o software malicioso
coloca uma mensagem no deskfop com instrucoes
para pagares o resgate com Bitcoin.

NOTA: Se o teu computador detetar um virus ou
suspeitares de um comportamento anormal por
favor segue os seguintes passos:

1. Deshga o Wi-Fr;

2. Remove o cabo de rede (ou retira o portatil da
docking station};

3. Nao desligues o equipamento;

4. Contacta imediatamente a equipa IT.
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A Internet e a Comunicacao

Vivemos no mundo da informacao e a comunicagéo
& a chave do sucesso pessoal e empresarial. Por
este motivo & fundamental garantirmos que
comunicamos de forma adequada, nos meios
adequados e apenas transmitimos a informacao
necessara.

Mo mundo da internet existem regras e codigos de
conduta com o objetivo de melhorar a seguranca da
informacgao.

Internet

Certifica-te que o site & seguro fazendo duplo
cligue sobre o cadeado ou acede pelo enderego
{URL} que deve comecar por "https-//" e nao por
uhttp:f.lm;

Certifica-te que o teu browser e o antivirus estao
atualizados e utiliza uma firewall pessoal;

Consulia os exfratos das tuas contas bancanas e
de servigos com regularidade. Se encontrares
algum movimento estranho, contacta
imediatamente o prestador de servico ou banco;

Atualiza as tuas passwords/PIM a cada 90 dias.
Sempre que possivel utiliza passwords diferentes
para sites seguros e sites nao seguros;

Comunicagao

Nao divulgues a extensac telefonica, email e
telemovel de um colega sem gue este o permita;

Quando falas ao telefone tem cuidado para nao
divulgar informacao confidencial;

Evita falar de assuntos de trabalho em locais e
transportes publicos, protege-te contra os
ouvintes;

Evita ler informagoes criticas de negécio em
locais e transportes plblicos, protege-te dos
mirones;

Evita abrir envelopes com dados
confidenciais em espacos pablicos;

Nao utilizes redes sociais ou ferramentas (APPs)
publicas para comunicar com parceirgs e
fornecedores (ex: WhatsApp ou Wunderlist),
astas nao sdo seguras,

Nao cologues informacites da organizacao em
sites publicos (ex. Dropbox);

MNac é permitido aceder a sites com conteddos
ilegais ou inadequados;

Mao & permitido utilizar servigos plblicos de
email, de transferéncia de ficheiros e ou servigos
cloud para troca de dados da organizacao;

Nao é permitido divulgar informacao de negocio
nas redes sociais;

MNao & permitido utilizar ferramentas da intermet
para criar ou traduzir conteidos (ex. Google
Translate ou Prezi);

Nao & permitido jogar ou fazer apostas online com
recurscs da nossa organizacio (REDE, PCs, etc.).

Mao registes o teu enderego de e-mail de
trabalho em redes sociais;

Mao & permitido enviar dados da organizacao
para e-mails pessoais (Ex. Gmail, Hotmail, etc.);

Pensa nas consequéncias anfes de publicares
gualquer informacao, uma informacao
embaragosa pode comprometer a tua iImagem
e a da tua organizagao.

e
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Dispositivos moveis

Os eguipamentos moveis so uma potencial fonte
de perda de informagao critica de negocio e
pessoal. Por este motivo, devem ser tratados com
espacial atencdo e devem estar sempre protegidos.

Olha para os teus dispositivos moéveis (telemdvel,
portatil, PEN, token, pasta de documentos) e
verifica se estdo aplicadas algumas das seguintes
regras de seguranca.

® Todos os dispositivos portateis estio protegidos
com password;

m (s dispositivos portateis devem ter os dados
encrnptados sempre que seja tecnicaments
possival;

B O software deve estar atualizado. Sempre que
possivel liga o teu equipamento & rede da
organizacao para receber as devidas
atualizagtes (pelo menos a cada 15 dias);

B () equipamento deve ter instalade um antivirus
e uma firewall;

= Devem ser feitas copias de seguranga dos dados.

Os dados da organizagéo devem ser colocados
nas pastas da rede;

Parceiros externos

Existe uma ordem cronolégica natural de
relacionamento com os parceiros externos, esta
ordem passa pelas seguintes fases:

1. Antes do contrato;
2. Durante o periodo de relagao de negdcio;
3. E terminada a relagao de negdcio.

Para todas estas fases estdo definidas regras e boas
praticas que garantem a protecao dos dados, e das
infraestruturas da nossa organizagao e dos nossos
parceiros. Estas regras aplicam-se a todos os
parceiros externos.

Antes do contrato:

m (s parceiros e as empresas subcontratadas
assinam um NDA - Acordo de Confidencialidade;

® (s parceiros que processam ou armazenam
dados da nossa organizagao recebem um
briefing de seguranca da informacao;

® Sao definidos os dados a serem trocados e os
canais seguros para a troca;

= Sao definidos os interlocutores do parceiro e os
nossos, e acordado entre ambos a forma de
comunicar incidentes de seguranca;

m Em locais pablicos e transportes pablicos os
equipamentos devem estar sob vigilancia;

® (O trabalho com equipamentos moveis em locais
publicos deve garantir que os dados do ecra estao
protegidos contra pessoas ndo autorizadas;

= (s equipamentos moveis nao devem ser deixados
nos veiculos automadveis;

= O computador portatil deve estar sempre com o
cadeado de seguranca para evitar roubas;

E proibido desbloquear equipamentos com
recurso a ferramentas ou sistemas operativos nao
autorizados (ex. Jailbreak ou Root);

8 Home-office - os documentos que sdo levados
para trabalhar em casa devem estar protegidos
contra acesso indevido.

| h]'.

B Se forem trocados dados criticos (pessoais ou de
negocio) os interlocutores devem garantir que
foram tomadas as madidas de protecfo técnicas
e funcionais adequadas;

® () prestador de servigo apresenta um plano de
seguranca clare e atualizado;

= E assinado um contrato-tipo disponibilizado pelo
Departamento Juridico.

Durante a relagao de negocio:

® S3p atribuidos acessos locais ou remotos aos
parceiros de acordo com principio do “Minimo
acesso permitida”;

B (s sistemas dos parceiros externos apenas
podem ser instalados na nossa infraestrutura se
existirem comprovadas razoes técnicas ou
economicas;




00
<
o
N
(o)
S
o
<
c
>
=
N
[0
e}
On
=
o
0
Q
2
>
<
o)
Q
=]
S
(©)
G
S
>
©
c
o)
O
o)
ke
o
20
°©
Q
(&)

~

® Nao & permitido instalar o nosso soffware em
equipamentos de parceiros;

= (= nossos sistemas apenas podem ser colocados
nas instalagbes dos parceiros apds aprovacao
formal do CISO;

® Em todos os contratos deve ser assegurado o
direito de auditoria acs parceiros e fornecedores,
estas auditorias pode ser realizadas por nds ou
por um parceiro escolhido pelas paries e
acontecem no &mbito da prestagao de servico.

Terminada e relagao de negdcio:

s O interlocutor da nossa organizagao informa
todos as entidades envolvidas;

= Todos os privilégios sao imediatamente
eliminadaos;

® Todos os equipamentos séo desligados e
recolhidos.

A seguranca da informacao da nossa
organizacao tambem depende de ti!
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ANEXO 3

PROTOCOLO DE ACEITAGCAO E COMPROMISSO

Confirmo que recebi uma cépia e que tomei conhecimento do texto
integral do Cddigo de Conduta do GAS e das suas Participadas, que igualmente
se encontra disponivel para consulta no sitio institucional www.autosolucoes.pt.

Tomei também conhecimento de que o referido Cédigo de Conduta me é
pessoalmente aplicavel, reconhecendo e aceitando, por isso, que devo reger, a
todo o tempo e em quaisquer circunstancias, o meu comportamento na estrita
observancia e no rigoroso cumprimento das normas nelas consignadas.

Local e data: ,em / /

Nome do Colaborador Assinatura do Colaborador




